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(. ) ¢ES LEGAL QUE UN EMPLEADOR CONDICIONE LA REALIZACION DE »i ;5_,_ %
EXAMENES MEDICOS OCUPACIONALES PERIODICOS A QUE EL TRABAJADOR oz
ENTREGUE DATOS BIOMETRICOS SENSIBLES HUELLA DACTILAR, FOTOGRAFIA % 3o
DIGITAL Y FIRMA ELECTRONICA COMO REQUISITO PREVIO OBLIGATORIO PARA = =3

SER ATENDIDO POR LA IPS CONTRATADA Y CONTINUAR CON SU EMPLEO Y NOP =3 § =

SER DESPEDIDO? (...) <SIC> <) :Eg" 2

e

Inicialmente es importante puntualizar que este grupo de trabajo absuelve las ;’%
consultas dentro del dmbito y alcance de competencia asignada a los 3 %
funcionarios del Ministerio del Trabajo, de forma general y abstracta, con B8
fundamento en lo establecido en el articulo 486 del Cédigo Sustantivo del TrabaJo 553 §
y el Decreto 4108 de 2011. s

Los conceptos emitidos, por tanto, no comprenden la solucién directa de
problemas especificos, ni el analisis de actuaciones particulares o la solucién de
controversias juridicas.

En cuanto a su alcance, tienen la naturaleza y particularidad de ser orientaciones
para facilitar la interpretacién y aplicacion de las normas de trabajo. Por lo que
esta dependencia solo se enfocard en los términos generales de su consulta,
pues no es del resorte del Ministerio del Trabajo otorgar derechos que se
encuentren en controversia, ni la asesoria que implique el menoscabo de los
derechos de los trabajadores en un conflicto de caracter laboral que deba ser
resuelto por la jurisdiccidén ordinaria. ;

En consecuencia, la presente respuesta se limita a ilustrar al peticionario sobre
el marco normativo vigente, sin que ello implique declaracién de derechos,
reconocimiento de situaciones juridicas particulares, ni pronunciamiento sobre
la legalidad de actuaciones concretas de empleadores o IPS especificas.
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Una vez aclarado lo anterior, se procede a dar respuesta, en lo que compete al
Grupo Interno de Trabajo de Medicina Laboral de la Direccién de Riesgos
Laborales y para el efecto, se informa lo siguiente:

I. Respuesta frente a la consulta en concreto:

El consentimiento informado es la aceptacion libre, voluntaria y consciente de
un paciente o usuario, manifestada en el pleno uso de sus facultades, para que
tenga lugar un acto asistencial. Para gue se considere vélidamente informado,
el paciente o usuario deberd entender la naturaleza de la decision a consentir,
tras recibir informacién sobre los beneficios, riesgos, alternativas e implicaciones
del acto asistencial.

El elemento esencial del consentimiento informado es su caracter LIBRE. Cuando
la manifestacion de voluntad se produce bajo presion, condicionamiento o
amenaza de consecuencias adversas para el trabajador incluida la pérdida del
empleo o la negativa de atencién médica, dicha manifestacién pierde su
naturaleza de consentimiento y puede configurar una vulneracién de derechos
fundamentales.

La Resolucién 1843 de 2025 del Ministerio del Trabajo, que derogd la
Resolucién 2346 de 2007, establece en su literal h) del articulo 3° que la historia
clinica ocupacional es un documento privado sometido a reserva, y que puede
ser conocida por terceros Unicamente previa autorizacién del paciente o en los
casos expresamente previstos por la ley. Asi mismo, su articulo 4°, literal i),
dispone que los prestadores de servicios de medicina de Seguridad y Salud en
el Trabajo se limitaran a remitir al empleador o contratante exclusivamente el
concepto médico ocupacional, indicando las restricciones existentes y/o las
recomendaciones, respetando en todo momento la reserva de la historia clinica
ocupacional.

El articulo 5° de la Ley 1581 de 2012 establece lo siguiente:

“Articulo 5°. Datos sensibles. Para los propdsitos de la presente ley, se entiende
por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.”
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En consecuencia, la Ley 1581 de 2012 incluye de manera expresa los datos
biométricos como datos sensibles, al mencionarlos directamente en el Articulo
5. Esto significa que su tratamiento exige medidas reforzadas de proteccion,
dado que este tipo de informacién tiene un cardcter altamente identificable y
puede afectar de forma especial la intimidad y los derechos del titular.

En relacion con el tratamiento de datos sensibles, la ley establece las siguientes
reglas de obligatorio cumplimiento:

1. El tratamiento de datos sensibles solo puede realizarse con
consentimiento previo, expreso e informado del titular.

2. El titular tiene el derecho a no ser obligado a autorizar el tratamiento de
datos sensibles. ,

3. El principio de libertad exige que la autorizacién sea genuinamente
voluntaria, sin que existan consecuencias adversas para quien no la
otorgue.

4. El principio de necesidad y proporcionalidad implica que solo deben
recolectarse los datos estrictamente necesarios para la finalidad
declarada.

En este mismo sentido en el articulo 29 del Capitulo V de la Resolucién 1843 de
2025 establece que se debe aplicar lo establecido en la Ley 1581 de 2012 sobre
proteccién de datos personales:

()

Articulo 29. Contenido de la historia clinica ocupacional. La historia clinica
ocupacional hace parte de Jla historia clinica y por lo tanto le es aplicable lo
establecido en las disposiciones vigentes en la materia, asi como lo dispuesto en
la Ley 1581 de 2012 sobre proteccién de datos personales. (..)”

El Decreto 1072 de 2015 establece que el empleador tiene a su cargo la
obligacion legal de adoptar medidas de seguridad y salud para sus trabajadores,
y que la realizacién de exdmenes médicos ocupacionales es una actividad
esencial en la implementacién del Sistema de Gestién de la Seguridad y Salud
en el Trabajo (SG-SST). Sin embargo, esta obligacién del empleador de gestionar
los examenes no equivale a una facultad para condicionar su realizacién a la
entrega de datos personales sensibles no previstos en la normativa aplicable.

Conforme al marco normativo descrito, y sin perjuicio de la competencia de las

autoridades judiciales y de control para resolver controversias concretas, este
Grupo Interno de Trabajo de Medicina Laboral ilustra al peticionario sobre las
siguientes consideraciones normativas:
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Las normas vigentes no contemplan la huella dactilar, la fotografia digital de
cardcter biométrico ni la firma electrénica como requisitos previos para la
realizacion de exédmenes médicos ocupacionales. El marco normativo de los
examenes ocupacionales en particular la Resolucién 1843 de 2025 regula los
contenidos minimos de dichos examenes, las responsabilidades de los
prestadores y la reserva de la historia clinica ocupacional, sin establecer en
ningn momento la recoleccion de datos biométricos como condicién de acceso
al servicio.

La recoleccién de datos sensibles debe obedecer a una finalidad especifica,
legitima y proporcional, claramente informada al titular antes de la recoleccién,
conforme a los principios de la Ley 1581 de 2012. La utilizacién de dichos datos
con propésitos de identificacion o control que excedan la finalidad médica
ocupacional deberd contar con una base legal o contractual clara y con el
consentimiento libre e informado del trabajador.

Como se indicé, el consentimiento informado exige que la aceptacion sea libre y
voluntaria. Cuando la negativa a proporcionar datos biométricos tiene como
consecuencia la suspensiéon de la atencién meédica ocupacional que es una
obligaciéon del empleador y un derecho del trabajador o puede derivar en
consecuencias adversas para la continuidad laboral, la condicién de libertad del
consentimiento queda comprometida desde el punto de vista normativo.

En este sentido, la Resolucién 1843 de 2025 y la Ley 1581 de 2012, leidas en
conjunto, apuntan a que la autorizacién para el tratamiento de datos sensibles
no puede instrumentalizarse como condicién de acceso a un servicio cuya
prestacidn es obligatoria por ley.

Historia Clinica

En primer lugar, es importante tener presente que tanto la historia clinica como
la historia clinica ocupacional son documentos privados, sometidos a reserva,
cuyo acceso por parte de terceros solo es posible si el paciente lo autoriza
previamente o en los casos expresamente establecidos por la normativa
vigente. Asi lo disponen la Resolucion 1995 de 1999 del Ministerio de Salud y
Proteccién Social y la Resolucion 1843 de 2025 del Ministerio del Trabajo:

De conformidad con lo sefialado con el articulo 1 de la Resolucién 1995 de 1999,
la historia clinica es un documento que Unicamente puede ser conocido por
terceros previa autorizacion del paciente, a saber:

a) La Historia Clinica es un documento privado, obligatorio y sometido a reserva,
en el cual se registran cronolégicamente las condiciones de salud del paciente,
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los actos médicos y los demés procedimientos ejecutados por ef equipo de salud
que interviene en su atencién. Dicho documento dnicamente puede ser

conocido por terceros previa autorizacién def paciente o en los casos
previstos por la ley. (negrilla fuera de texto)

Asi mismo el prestador que requiera informacién contenida en ellas, podra
solicitar copia al prestador a cargo de las mismas, previa autorizacion del usuario
O su representante legal, como se sefiala en el pardgrafo segundo del articulo
13 de la Resolucién 1995 de 1999, que reza asi:

(..)
ARTfCUL@ 13.- CUSTODIA DE LA HISTORIA CLINICA (...)
PARAGRAFO SEGUNDO. En los eventos en que existan muitiples historias clinicas,
el prestador que requiera informacién contenida en ellas, podra solicitar copia
al prestador a cargo de las mismas, previa autorizacién del usuario o su
representante legal. (negrilla fuera de texto)

En este mismo entendido, se podréa acceder a la historia clinica en los términos
previstos en la Ley, establecida en el articulo 14 de la Resolucién 1995 de 1999:
() ‘

ARTICULO 14.- ACCESO A LA HISTORIA CLINICA.

Podran acceder a la informacién contenida en la historia clinica, en fos términos

previstos en fa Ley:

1) E usuario.

2) El Equipo de Salud.

3) Las autoridades judiciales y de Salud en los casos previstos en la Ley.

4) Las demas personas determinadas en Ia ley.

PARAGRAFQ. Fl acceso a la historia clinica se entiende en todos Jos casos, unica
y exclusivamente para los fines que de acuerdo con la ley resulten procedentes,
debiendo en todo caso, mantenerse la reserva legal. ( negrilla fuera de texto)

De acuerdo con la Resolucién 1843 de 2025, la historia clinica ocupacional es un
documento privado, confidencial y sometido a reserva. Su consulta por parte de
terceros solo podra realizarse con el consentimiento previo, libre e informado
del trabajador, o en los casos expresamente previstos por la normativa vigente,
como reza: :

Historia Clinica Ocupacional

La Resolucion 1843 del 29 de abril de 2025, la cual deroga la Resolucién
2346 de 2007, en la cual se establece que la historia clinica ocupacional es
un documento privado y confidencial, y su acceso estd estrictamente regulado.
A continuacién, se debe tener en cuenta:
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La historia clinica ocupacional se define como el conjunto unico de documentos
privados, obligatorios 'y sometidos a reserva, donde se registran las condiciones
de salud del trabajador.

Solo puede ser consultada por terceros si el trabajador lo autoriza o si la ley
lo permite expresamente.

De igual forma, el equipo de salud de una empresa publica o privada solo puede
acceder a la historia clinica ocupacional si esta directamente
involucrado en la atencién del trabajador, y siempre con
su consentimiento informado, de conformidad al literal h) del articulo 3 de la
Resolucién 1843 de 2025.

")

h) Historia clinica ocupacionales: (..) Dicho documento unicamente puede
ser conocido por terceros previa autorizacion del paciente o en los casos
previstos por la ley. (...) (negrilla fuera de texto)

I1I. COMPETENCIAS PARA LA ATENCION DE SITUACIONES CONCRETAS

Este Ministerio, en el marco de sus funciones definidas por el Decreto Ley 4108
de 2011, tiene competencia para la formulacion de politicas en materia de
seguridad y salud en el trabajo, la inspeccion, vigilancia y control del
cumplimiento de las normas laborales y Riesgos Laborales. Sin embargo, la
determinacién de si una conducta especifica de un empleador o de una IPS
constituye una violacién de derechos, y la imposicién de sanciones en casos
concretos, corresponde a las autoridades competentes segun la materia:

o Superintendencia de Industria y Comercio (SIC): competente para
conocer infracciones a la Ley 1581 de 2012 en materia de proteccién de
datos personales.

» Ministerio del Trabajo: competente para la vigilancia del cumplimiento
de las normas del SG-SST por parte del empleador.

o Jueces de la Republica: competentes para la proteccion inmediata de
derechos fundamentales como la intimidad, el habeas data y la salud.

Conclusion:

1. La historia clinica ocupacional es un documento privado y confidencial,
sometido a reserva, cuyo acceso por parte de terceros incluido el
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empleador solo procede con autorizacién del trabajador o en los casos
expresamente previstos por la ley, conforme a la Resolucién 1843 de
2025.

El empleador Unicamente tiene derecho a conocer el concepto médico de
aptitud ocupacional, con las restricciones y recomendaciones pertinentes,
de acuerdo con el literal i) del articulo 4° de la Resolucion 1843 de 2025.

Los datos biométricos constituyen datos sensibles conforme a la Ley 1581
de 2012, y su recoleccion exige consentimiento previo, libre, expreso e
informado del titular, sin que la negativa a proporcionarios pueda acarrear
consecuencias adversas para el trabajador.

La aplicacion del articulo 29 de la Resolucién 1843 de 2025 hace extensiva
a la historia clinica ocupacional la totalidad de las obligaciones previstas
en la Ley 1581 de 2012 en materia de protecciéon de datos personales.

Se debe garantizar la proteccion de los datos personales, respetando los
derechos fundamentales como el habeas data, la necesidad de contar con

la autorizacién previa del titular y el principio de confidencialidad.

La presente respuesta se expide de conformidad a los términos establecidos del
articulo 28 de la Ley 1755 de 2015.

Atentamente,

}/‘

NADIA VIVIANA MORENO CORRALES
Coordinadora Grupo Interno de Trabajo de Medicina Laboral
Direccién de Riesgos Laborales
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Declaramos que el documento ha sido elaborado y revisado conforme a las normas y disposiciones legales vigentes, y que
su contenido refleja fielmente los criterios juridicos y técnicos aplicables.
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